
Informações da Ação de Capacitação 

Curso de Capacitação Noções Básicas em Segurança da Informação 

Público Alvo: 

Todos aqueles interessados quanto ao tema 
Segurança da Informação, incluindo gestores. É 
aconselhado que o participante tenha conhecimentos 
básicos quanto ao uso de computadores. 

Objetivos: 

Apresentar e conscientizar os participantes sobre o 
tema Segurança da Informação mostrando seus 
princípios e aplicações, destacando a importância 
que cada membro de uma organização tem quanto 
ao assunto em seu ambiente de trabalho e na 
sociedade como um todo. 

Conteúdo 

Programático 

- INTRODUÇÃO: -- Apresentação; -- O que é 
informação; -- Com o que se preocupar. - 
SEGURANÇA DA INFORMAÇÃO: -- O que é 
segurança da Informação; -- Princípios básicos; -- 
Ameaças vs. vulnerabilidades; -- Políticas de 
Segurança; -- Mecanismos de Segurança; -- Escopo 
de Segurança da Informação em uma organização; -
- Implementação de Segurança da Informação em 
uma organização; -- Dificuldades relacionadas à 
implementação de Segurança da Informação. - 
NOÇÕES DE CRIPTOGRAFIA: -- Pricípios e 
definições báiscas; -- Criptografia Simétrica; -- 
Criptografia Assimétrica; -- Resumos 
criptográficos; -- Assinatura digital; -- Certificados 
digitais. - HACKERS: QUEM SÃO E O QUE 
FAZEM: -- Surgimento dos hackers; -- Termos 
relacionados; -- Classificação de um hacker; -- 
Habilidades; -- Atuação. - GUERRA 
CIBERNÉTICA: -- Definição; -- Envolvidos; -- 
Alvos; -- Armas utilizadas; -- Defesa. - BOAS 
PRÁTICAS: -- Uso de senhas; -- Redes sem-fio; -- 
Redes sociais; -- Arquivos pessoais; -- Utilização de 
computadores pessoais; -- Dispositivos móveis; -- 
Pirataria; -- E-mail; -- No ambiente de trabalho; -- 
Na Internet. 

  
 

 


