Tratamento de determinacdes e recomendacdes do TCU
4. Também devem ser tratadas no relatorio de gestdo, de forma individual e
com as devidas justificativas, as determinagfes do TCU que remetem a
obrigacdo de informar sobre o andamento das providéncias para o relatério
de gestdo anual. Essas determinacbes podem ser tratadas nas secoes
especificas do relatorio, se for pertinente a depender do tema, ou neste
topico.

Caracterizagdo da determinagdo/recomendagdo do TCU

Processo Acérdao Item | Comunicac¢do expedida Data da ciéncia
649/2014- Oficio n? 0555/2014-
019.131/2013-5 TCU-Plendrio 9.1.2 TCU/SECEX-CE 02/04/2014

Orgdo/entidade/subunidade destinatéria da determina¢do/recomendacio

Secretaria de Tecnologia da Informacao - UFC

Descri¢do da determinacdo/recomendagao

9.1.2. elabore e aprove formalmente processo de aprimoramento continuo da governancga de
Tl, a exemplo das boas praticas contidas no capitulo 3 do guia de referéncia da
implementacdo do Cobit 5, que contemple, ao menos: definicdo de papéis e
responsabilidades voltadas especificamente para a melhoria da governanca de Tl; realizacao
de diagnodsticos ou autoavaliacdes de governanca e de gestao de Tl; e definicdo e
acompanhamento de metas de governanca de Tl e das acdes necessarias para alcanca-las,
com base em parametros de governanga, necessidades de negdcio e riscos relevantes;

Justificativa do ndo cumprimento e medidas adotadas

Em resposta ao item 9.1.2, o setor informou que "ndo hd ainda um processo formal de
aprimoramento continuo da governanca de Tl. No entanto, existem agdes, processos e boas
praticas que sdo adotadas e que contribuem para a melhoria da governanga e da gestao de Tl

na UFC.

Sobre a definicdo de papéis e responsabilidades, hd uma preocupacdo quanto a essa
formalizagcdo no ambito da Secretaria de Tecnologia da Informacdo (STI), bem como das
atribuicbes que competem a cada ator dentro da estrutura de Governanga e Gestdo de Tl na
Instituicdo. Quanto aos diagndsticos e autoavaliagbes de governancga e de gestdo de Tl, pode-
se destacar a participacdo da STl no autodiagndstico do SISP e no Levantamento integrado de
Governanga realizado pelo TCU, além das a¢des de auditoria interna da UFC com foco em
Governanga de TI.

Os documentos referenciados podem ser encontrados da area de Governanca de Tl no sitio
da Secretaria de Tecnologia da Informacdo da UFC (www.sti.ufc.br/governanca-de-ti/) e no
sitio da divisdo de Seguranca da Informac&o (www.seginfo.ufc.br/)."




Caracterizagdo da determinagdo/recomendacdo do TCU

Processo Acdrdao Item | Comunicacdo expedida Data da ciéncia
649/2014- Oficio n? 0555/2014-
019.131/2013-5 TCU-Plenario 9.14 TCU/SECEX-CE 02/04/2014

Org3o/entidade/subunidade destinatéria da determinag¢do/recomendacio

Secretaria de Tecnologia da Informagado - UFC

Descricdo da determinac¢do/recomendacio

9.1.4. adote providéncias no sentido de dotar esse setor com o quantitativo de pessoal
adequado para suprir as necessidades de trabalho em Tl, com fundamento nas orientacGes
contidas no Cobit 5, Pratica de Gestdao APO07.01 — Maintain adequate and appropriate
staffing, levando em consideracdo as necessidades de pessoal das demais areas do drgao.

Justificativa do ndo cumprimento e medidas adotadas

Em resposta ao item 9.1.4, o setor informou que "o quantitativo de pessoas, bem como o
organograma esperado pela Tl constam no Apéndice B do PDTIC 2018 - 2022. Esse
planejamento da reestruturagdo do setor foi baseado na avaliacdo do planejamento anterior
(PDTI 2013 - 2017), que ja contava com o estudo e planejamento de pessoal. Foi feita, ao final
desse ciclo, a atualizacdo dessas necessidades e inclusdo no PDTIC atual. Destarte ha
planejamento e acompanhamento de pessoal para que se consiga atender as demandas, que
crescem cada vez mais.

Contudo a UFC tem a clareza que a reestruturagdo organizacional ndo depende tdo somente
de si prépria. E preciso haver a colaboragdo do Governo Federal para a liberagdo de novas
vagas de trabalho bem como de novos cargos de dire¢ao visando a expansao das
Universidades Federais.

Os documentos referenciados podem ser encontrados da area de Governancga de Tl no sitio da
Secretaria de Tecnologia da Informac&o da UFC (www.sti.ufc.br/governanca-de-ti/)."

Caracterizagdo da determinagdo/recomendacdo do TCU

Processo Acdrdao Item | Comunicagao expedida Data da ciéncia

649/2014-
019.131/2013-5 TCU- 9.1.5
Plenario

Oficio n2 0555/2014-

TCU/SECEX-CE 02/04/2014

Orgao/entidade/subunidade destinatdria da determinacdo/recomendagdo

Secretaria de Tecnologia da Informagao - UFC




Descricdo da determinag¢do/recomendacio

9.1.5. elabore, aprove e acompanhe a execucdo de plano anual de capacitacao do pessoal do
setor de Tl da entidade, de forma a prover e aprimorar o conhecimento necessdrio para a
gestdo e operacdo de Tl, com fundamento nas orientacdes contidas no Cobit 5, Pratica de

Gestdao AP0O07.03 — Maintain the skills and competencies of personnel, atividades 4 e 5, e em

consonancia com o item 9.9.1 do acdrddo 1233/2012-TCU-Plenario;

Justificativa do ndo cumprimento e medidas adotadas

Em resposta ao item 9.1.5, o setor informou que "as necessidades internas da Tl foram
descritas dentro do PDTIC 2018-2022 com separag¢do em trés grupos: capacitacdo, processo e
estruturacdo. No que se refere a capacitacdo foram elencados os temas em que a Tl almeja
capacitacao durante o periodo de vigéncia do plano diretor. Esses temas possuem um
indicador que referem-se ao percentual de servidores capacitados no periodo e suas as metas
a serem alcancadas. (Vide Tabela 6 - Levantamento das Necessidades Internas PDTIC 2018-
2022). O acompanhamento desse plano é feito anualmente por meio levantamento das
necessidades de treinamento internas junto as revisdes do PDTIC e sdo elencadas as
capacitacdes que a STl vai oferecer ao publico externo.

O documento referenciado pode ser encontrados da drea de Governanca de Tl no sitio da
Secretaria de Tecnologia da Informacgdo da UFC (www.sti.ufc.br/governanca-de-ti/)."

Caracterizagdo da determinagdo/recomendacdo do TCU

Processo Acérddo |Item | Comunicagdo expedida Data da ciéncia
649/2014- .
Oficio n2 0555/2014-
019.131/2013-5 p|-£ila’J;io 9.1.6 TCU/SECEX-CE 02/04/2014

Orgao/entidade/subunidade destinatdria da determinagdo/recomendagao

Secretaria de Tecnologia da Informacdo - UFC

Descricdo da determinagdo/recomendacgdo

9.1.6. implemente processo de gestdo de nivel de servico de Tl, de forma a assegurar que
niveis adequados de servico sejam entregues para os clientes internos de Tl de acordo com as
prioridades do negdcio e dentro do orcamento estabelecido, com fundamento nas orientagdes

contidas na se¢do 6.1 da ABNT NBR ISO/IEC 20000-2:2008 c/c APOQ9 - Manage Service
Agreements, Cobit 5;

Justificativa do ndo cumprimento e medidas adotadas




Em resposta ao item 9.1.6, o setor informou que "desde o ano de 2016 a Secretaria de
Tecnologia da Informacgdo da UFC conta com a Equipe de Gerenciamento de Servigos de Tl
(EGS). Essa Equipe possui a responsabilidade de buscar a melhoria do gerenciamento dos
servicos de Tl dentro da Instituicdo. A equipe é coordenada pelo Diretor Executivo da STl e é
formada por gestores e membros das equipes técnicas de todas as areas da Tl.
Durante o ano de 2018, dando continuidade as a¢des do ano de 2017, foram realizadas
reunides da EGS e discutidas as informacdes sobre os servicos de Tl que se encontram no sitio
da STI. Dentre os trabalhos desenvolvidos pela equipe no ano de 2018, pode-se destacar o
mapeamento e analise do processo de recebimento de solicitacdes de servicos de TI.

O objetivo do trabalho era padronizar o atendimento de servicos de Tl e consolidar um canal
Unico de recebimento de solicitacdes a fim de se melhorar a gestao de servicos. A partir da
realizacdo deste mapeamento foi iniciado o estudo para melhoria da ferramenta de abertura
de solicitacdo disponibilizada no sitio da STI.

Todos os esforcos realizados pela EGS durante o ano de 2018 corroboram com o constante
processo de qualificacdo e consolidacao dos servicos e de suas informacgdes, para que, dessa
forma, o Catdlogo de Servicos de Tl esteja sempre atualizado."

Caracterizagdo da determinagdo/recomendacgdo do TCU

Processo Acérddo |ltem | Comunicagdo expedida Data da ciéncia
649/2014- .
Oficio n2 0555/2014-
019.131/2013-5 p|£izr_io 9.1.7 TCU/SECEX-CE 02/04/2014

Orgao/entidade/subunidade destinatdria da determinagio/recomendagdo

Secretaria de Tecnologia da Informacao - UFC

Descri¢do da determinacdo/recomendacio

9.1.7. elabore e execute processo de gestdo de continuidade dos servigos de Tl, com
fundamento nas orientagdes contidas no Cobit 5, DSS04.3 — Develop and implement a business
continuity response;

Justificativa do ndo cumprimento e medidas adotadas

Em resposta ao item 9.1.7, o setor informou que "embora ndo haja um processo definido de
gestdo de continuidade dos servigos de TI, existem algumas iniciativas importantes nessa
direcdo. Atualmente esta sendo desenvolvido, por exemplo, um estudo com a identificacdo de
ativos e a gestdo de riscos tutelado pela DSEG.

Para mitigar problemas de continuidade de servicos sdo realizadas reunides quinzenais com o
Grupo de Operagoes o qual é formado pela diretoria STI juntamente a Divisdo de Seguranca da
Informacdo (DSEG), Divisdo de Suporte e Manutencdo (DSM) e Divisdo de Redes de
Computadores (DRC).

Outra acdo a ser destacada é realizacdo do monitoramento da sala-cofre e do backbone
através de ferramentas de gerenciamento remoto. S3o realizados o acompanhamento e o
monitoramento do gerador através de verificacGes locais e registro em planilha, além de serem
definidas previamente equipes de sobreaviso caso sejam necessarias intervengdes fora do
horario de trabalho.

Ademais a STl conta com redundancia de links metropolitanos que interligam os campi da UFC
em Fortaleza, e possui redundancia de esta¢des de CLIMA, sistema UPS, servidores de
virtualizagdo e switches na sala-cofre."




Caracteriza¢do da determinacdo/recomendacdo do TCU

Processo Acorddo | Item | Comunicagdo expedida Data da ciéncia

649/2014- .
Oficio n2 0555/2014-
019.131/2013-5 PIZS];J;iO 9.1.8 TCU/SECEX-CE 02/04/2014

Orgdo/entidade/subunidade destinatdria da determinag¢do/recomendacio

Secretaria de Tecnologia da Informagao - UFC

Descricdo da determinacdo/recomendacio

9.1.8. elabore, execute e teste periodicamente o plano de gestdo de continuidade do negécio
da instituicdo, de forma a minimizar os impactos decorrentes de falhas, desastres ou
indisponibilidades significativas sobre as atividades da entidade, com fundamento nas
orientacdes contidas na secdo 14 da ABNT NBR ISO/IEC 27002:2005, nas secbes 8.6 e 8.7 da
ABNT NBR 15999-1:2007 e no Cobit 5, DSS04.3 — Develop and implement a business continuity
response, em atencdo as disposi¢cdes contidas na NC — DSIC/GSI/PR 6/INO1, de 11 de novembro
de 2009, e em consonancia com o item 9.2 do acérddo 1603/2008-TCU-Plenario;

Justificativa do ndo cumprimento e medidas adotadas

Em resposta ao item 9.1.8, o setor informou que "Dentro da realidade da Tl a gestdo de
continuidade encontra-se em processo de planejamento para sua efetivacdo. Em virtude da
constante necessidade de capacitacdo que exige esta acdo, foi enviado um técnico para
realizar curso sobre o assunto na Escola Superior de Redes. Durante o ano de 2019
avangaremos para sua total implementacao.

Esta unidade entende que o desenvolvimento de um plano de gestdo da continuidade envolve
um conjunto de estratégias e planos que devem ser utilizados para a manutencdo dos seus
servigcos de negdcio por toda a organiza¢do. Dessa forma, a Tl vem buscando contribuir para a
continuidade dos servicos de negécio, dentro da realidade atual, promovendo a¢des como a
referida capacitacdo e a futura implementacdo desses planos."

Caracterizagdo da determinagdo/recomendacgdo do TCU

Processo Acorddo |Item | Comunicacdo expedida Data da ciéncia

649/2014-
019.131/2013-5 TCU- 9.1.9
Plenario

Oficio n2 0555/2014-

TCU/SECEX-CE 02/04/2014

Org3o/entidade/subunidade destinatéria da determinag¢do/recomendacio

Secretaria de Tecnologia da Informacgdo - UFC

Descricdo da determinagdo/recomendacgdo




9.1.9. elabore e execute processo de gestao de ativos de informacao da entidade, com
fundamento nas orientacdes contidas na se¢do 7.1 da ABNT NBR ISO/IEC 27002:2005 e no
Cobit 5, Processo BAIO9 — Manage assets, em atencdo ao disposto na NC — DSIC/GSI/PR
10/INO1, de 30 de janeiro de 2012;

Justificativa do ndo cumprimento e medidas adotadas

Em resposta ao item 9.1.9, o setor informou que tal acdo consta no planejamento do PDTI e
estd em andlise pela STI. A secretaria informou que esta sendo realizado levantamento de
material para elaboracdo do plano.

Ademais, a STl informou que ja existem processos de gestdo de ativos da instituicdo como
backup e storage das informacgdes, seguranca de acesso, etc, havendo estabelecido a acdo
"Realizacdo de diagndstico inicial e elaboracdo de planejamento para implantacdo da gestdo de
ativos de informacao, a gestdo de riscos de seguranca e a gestdo de incidentes de seguranca".

Caracterizagdo da determinagdo/recomendacdo do TCU

Processo Acorddo |Item |Comunicagdo expedida Data da ciéncia

649/2014-
019.131/2013-5 TCU- 9.1.12
Plenario

Oficio n? 0555/2014-

TCU/SECEX-CE 02/04/2014

Org3o/entidade/subunidade destinatéria da determinagdo/recomendacio

Secretaria de Tecnologia da Informacao - UFC

Descricdo da determinagdo/recomendacgdo

9.1.12. elabore e implemente processo de gestdo de riscos de seguranca da informagdo, com
fundamento nas orientacdes contidas na se¢do 4 da ABNT NBR ISO/IEC 27002:2005, em
atencdo ao disposto na NC — DSIC/GSI/PR 4/IN0O1, de 15 de fevereiro de 2013;

Justificativa do ndo cumprimento e medidas adotadas

Em resposta ao item 9.1.12, o setor informou que "a Gestdo de Risco de Tl foi iniciada em 2017
tendo como escopo o sistema ICA-ATOM (International Concil on Archives - Access to memory)
utilizado no Memorial da UFC. Neste projeto, além do mapeamento das possiveis
vulnerabilidades e ameagas envolvendo o sitio Memorial da Universidade Federal do Ceara
pertencente ao Centro Interdisciplinar de preservacdo da memdria da Universidade, serviu
também para o amadurecimento da equipe quanto a aplicacdo da Metodologia MGR-SISP, este
projeto foi finalizado em 2018.

Em seguida foi iniciada a Gestdo de Riscos de Tl em toda Secretaria de Tecnologia da
Informacao (STI), setor responsavel por prover e integrar solugdes de Tecnologia da
Informagdo para agilizar e modernizar os processos que ddo suporte as atividades de ensino,
pesquisa, extensao e gestdo da Universidade. A fase de pré-analise foi concluida ainda em
2018 com objetivo de se obter uma avaliagdo inicial e abrangente da situa¢do atual em SIC no
escopo da Secretaria de Tecnologia da Informacao.

(-..)

Com o resultado e a decisdo tomada pela autoridade competente, deu-se continuidade a
GRISC na Secretaria de Tecnologia da Informagdo em sua Divisdo de Redes de Computadores
com previsdo de término para fevereiro de 2019."




Caracterizagdo da determina¢do/recomendagdo do TCU

Processo Acorddo |Iltem |Comunicagdo expedida Data da ciéncia

649/2014-
019.131/2013-5 TCU- 9.1.13
Plenario

Oficio n? 0555/2014-

TCU/SECEX-CE 02/04/2014

Orgado/entidade/subunidade destinatdria da determinacdo/recomendagdo

Secretaria de Tecnologia da Informagao - UFC

Descricdo da determinac¢do/recomendacio

9.1.13. elabore e execute processo de gestao de incidentes de seguranga da informacgao, bem
como institua formalmente equipe especifica para tratar dos incidentes dessa natureza, com
fundamento nas orientagdes contidas na se¢do 13 da ABNT NBR ISO/IEC 27002:2005, em
atencdo ao item 3.2.7 da NC — DSIC/GSI/PR 2/INO1, de 13 de outubro de 2008.

Justificativa do ndo cumprimento e medidas adotadas

Em resposta ao item 9.1.13, o setor informou que "Na UFC foi criada a Equipe de Tratamento
de Incidentes de Tl (ETIR) na Divisdo de Seguranca da Informacdo (DSEG). No ano de 2018 a
ETIR buscou aperfeicoar o processo de recebimento e respostas a incidentes implantando o

Sistema Request Tracker para tratamento de incidente, aperfeicoando assim as acdes de
receber, analisar e responder as notificaces e atividades relacionadas a incidentes de
seguranca, facilitando assim a coordenacgdo das atividades de tratamento de incidentes de
seguranca, recuperacao de sistemas e analise de ataques e intrusdes. Por outro lado, a ETIR
buscou uma maior aproximacdo com o Centro de Atendimento a Incidente de Seguranca (CAIS-

RNP), érgao responsavel pela deteccdo, resolucdo e prevencdo de incidentes de seguranca da

Rede Nacional de Ensino e Pesquisa (RNP) passando a integrar o Forum de CSIRTs Académicos

brasileiros."




